* X %
oL SIECA

SECRETARIA DE INTEGRACION
ECONOMICA CENTROAMERICANA

*
Fae gk

UNION EUROPEA Proyecto de Subvencion SIECA/UE Fortalecimiento de la PDCC (PDCC2.0)

Términos de Referencia
Asistencia Técnica de Corto Plazo de Ingenieros(as) en Sistemas de Informacion para
“Fortalecer el Plan de Contingencia Regional en materia de Ciberseguridad”

1. Antecedentes
El proyecto de Apoyo al Disefio e Implementacién de la PDCC se ejecutd desde marzo 2018 hasta
diciembre de 2022. El primer trimestre de 2019 se suscribio el Acuerdo de Adopcién del Modelo de
la PDCC, el cual incluye 67 procesos institucionales que involucran a las 71 funcionalidades de la
PDCC los cuales pueden ser unificadas y/o anidadas. El proyecto de la PDCC finaliz6 con la
plataforma desarrollada de conformidad al modelo acordado (71 funcionalidades).

Basado en lo anterior, para asegurar la adecuada utilizacién de la plataforma se planted un conjunto
de actividades para el Fortalecimiento y Ampliacién de la Plataforma Digital de Comercio
Centroamericana (PDCC2.0) para la Facilitacion del Comercio, dirigidas en forma general a lo

siguiente:

o Consolidar la adopcion y uso de la PDCC desarrollada, para alcanzar el compromiso de cada
pais al 100% en su implementacion.

o Escalar la capacidad de la PDCC incorporando mddulos de automatizacién y trazabilidad

relacionados con el Arancel Informatizado Centroamericano, el comercio extrarregional con
otros socios comerciales y comercio multimodal.

o Fortalecer la gestion de seguridad informdtica y de servicios tecnoldgicos de las
instituciones nacionales involucradas en la PDCC.

o Socializar, divulgar y fortalecer las competencias de los agentes econdmicos y otros socios
internacionales en la utilizacién efectiva de las funcionalidades de la PDCC y el SGIRR.

o Avanzar en esquemas de interoperabilidad con otras plataformas informaticas regionales

de comercio administradas por la SIECA.

2. Descripcion General del Proyecto de Fortalecimiento y Ampliacion de la PDCC (PDCC2.0)
para la Facilitacion de Comercio

El proyecto de la PDCC2.0 es apoyado por la Unién Europea y se ejecuta en forma directa con la
SIECA y a través de dos componentes: a) Cooperacion Técnica No Reembolsable ATN/ER-19855-RG-
T4217 — Componente BID; b) Acuerdo de subvencién directa “Fortalecimiento de la Plataforma
Digital de Comercio para la facilitacion del comercio (PDCC II)” ND1Cl LA/2022/436-197 —
Componente SIECA.

Objetivo General/Impacto, es Fortalecer la Integracion Econdmica Regional Centroamericana y
maximizar los beneficios del Acuerdo de Asociacion (AACUE), mediante el uso de instrumentos
digitales de interoperabilidad de procesos y de los sistemas nacionales y regionales, incluyendo la
consolidacion de la PDCC y el SGIRR.

Objetivo de la Cooperacion Técnica No Reembolsable ATN/ER-19855-RG-T4217 — Componente
BID: Fortalecer la integracién econdmica regional en Centroamérica, mediante el uso de
instrumentos digitales de interoperabilidad entre sistemas nacionales y regionales centrados en
consolidar la implementacidon y uso de la PDCC. Los objetivos especificos son: (i) fortalecer las
funcionalidades de la PDCC, su interoperabilidad y el uso de la plataforma como un sistema regional
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consolidado de servicios y/o procesos conexos al comercio intra y extrarregional; y (ii) implementar
desarrollos conexos para ampliar capacidades de la PDCC.

Objetivo del Acuerdo de subvencion directa ND1Cl LA/2022/436-197 — Componente SIECA:
Facilitar y fortalecer el intercambio comercial en CA mediante el uso de la PDCC y el SGIRR.
Asimismo, la seguridad de la informacién y capacidades técnicas en las instituciones nacionales; con
dos resultados esperados establecidos.

Temporalidad de ejecucion: El proyecto tiene una temporalidad de 36 meses (3 afios)
3. Justificacion y contexto de la contratacién

El Organismo Ejecutor (OE) del proyecto, tanto del Componente BID CT ATN/ER-19855-RG vy
Componente de Subvencion SIECA/UE, es la Secretaria de Integracién Econdmica Centroamericana
(SIECA) que, debido a la complejidad y magnitud del proyecto, dentro de la estructura interna del
OE para una eficiente ejecucién del Proyecto se requiere la contratacion de Técnicos Informatico
para el fortalecimiento de la PDCC.

La contratacion responde a los compromisos establecidos en el marco légico del proyecto de
subvencidn (Gestidn Directa), el cual establece en el Objetivo Especifico 1 (OE1), indicador 1: Un
Plan de Contingencia regional en materia de ciberseguridad fortalecido con apoyo de los paises
interesados.

En el marco del proyecto PDCC 1 Fase, el 17 de agosto de 2022 se desarrolld el Taller
Centroamericano sobre seguridad de Informacion en Aduanas y Pasos de Frontera en Guatemala,
con la participacién de autoridades de Aduanas y agencias conexas de comercio exterior de la
region, como parte de una iniciativa conjunta entre la Secretaria de Integracion Econdmica
Centroamericana (SIECA) y el Banco Interamericano de Desarrollo (BID). El Taller tuvo como objetivo
sensibilizar y dimensionar los desafios que Centroamérica enfrenta en materia de seguridad de la
informacién para la gestion del comercio intra y extrarregional. En particular, se buscd iniciar la
identificacion de brechas nacionales y/o regionales que deban atenderse para fortalecer la
ciberseguridad aduanera a través de una combinacién adecuada de creacion de capacidades,
herramientas tecnoldgicas y protocolos en el contexto de buenas practicas internacionales.

Durante el Taller se acordd que este tema podria ser incorporado en la Agenda del Comité Aduanero
Centroamericano con la idea de crear una Mesa Técnica de ciberseguridad de la informacion que
avance en la elaboracion de la hoja de ruta con la asistencia técnica de la SIECA y, eventualmente,
del BID.

Con el lanzamiento de la PDCC el pasado 28 de noviembre del 2023 se determind la necesidad de
ampliar la ciberseguridad de la plataforma por medio del fortalecimiento de los mecanismos
incluidos en un plan de ciberseguridad, mediante la contratacién de una consultoria “Fortalecer el
Plan de Contingencia Regional en materia de Ciberseguridad”, asistencia técnica que tendra como
linea base los temas abordados y acuerdos establecidos en dicho taller.

La PDCC 2.0 que fortalece las operaciones de la PDCC por medio de la conectividad de otras
plataformas preparando el intercambio de informacién con sistemas nacionales expondrda mas
informacién de estas operaciones principalmente en materia de comercio relacionadas con agencias
de aduana de los paises centroamericanos por lo que es importante fortalecer los planes de
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contingencia y ciberseguridad no solo de las instituciones, sino que apliquen a la infraestructura y
operaciones de la PDCC.

Asimismo, de acuerdo al andlisis de vulnerabilidad realizado a la PDCC, en su fase 1 por SECPRO,
existen oportunidades para fortalecer la seguridad de la PDCC atendiendo las sugerencias de
mejoras y adecuaciones de la infraestructura como la creacién de planes que apoyen a la
continuidad de las operaciones en situaciones de -ciberseguridad y con esto garantizar la
disponibilidad de todo el sistema en cuanto a los aspectos de seguridad perimetral de la Nube donde
se tiene instalada la infraestructura. A su vez, la confidencialidad e integridad y disponibilidad de Ia
informacién, en el escenario que se combinen con otros vectores de ataques que involucren
interaccion directa con usuarios legitimos del sistema y plataformas regionales que interactdan con
la PDCC.

4. Objetivos de la Asistencia Técnicas

Objetivo general

Fortalecer el Plan de Contingencia Regional en materia de ciberseguridad en coordinacién con los
paises, desarrollado por los grupos técnicos normativo e informatico de aduanas.

Objetivos especificos

a. El Plan de Contingencia Regional Centroamericano actual y los resultados del taller de
ciberseguridad realizado el 22 de agosto de 2022, analizado
b. Las brechas y oportunidades por pais, identificadas.
El Plan de Contingencia Regional Centroamericano fortalecido, por medio de la adicién de
acciones para atender situaciones relacionadas a la seguridad de la informacién regional,
basado en los siguientes ejes:
i Fomentar una cultura de ciberseguridad.
ii. Desarrollar las capacidades de los funcionarios de informdtica de las instituciones
involucradas.
iii. Definir Infraestructuras criticas.
iv. Definir Estandares técnicos y de desarrollo utilizando las mejores practicas de la industria.
d. Las acciones a implementar para robustecer y garantizar las transmisiones electrdnicas, de la
PDCC con relacidn a las DUCA-T y DUCA-F y de los sistemas informaticos involucrados en estas
operaciones que transfieren datos a través del bus regional de interoperabilidad, en materia de
seguridad de la informacion, identificadas.
e. Los lineamientos que permitan a los paises y la SIECA, contar con un marco para atencion de
incidencias relacionadas con el tema de ciberseguridad, establecidos y aplicable a la PDCC
f. La metodologia de creacién del CSIRT (Computer Security Incident Response Team — Equipo de
Respuesta a Incidentes de Seguridad Informatica) regional recomendada.

5. Alcance de la Asistencia Técnica:

El Alcance de la Asistencia Técnica requerida es fortalecer el Plan de Contingencia Regional en
materia de ciberseguridad en coordinacidn con los paises en las instituciones de Aduanas debido a
gue son las instituciones que procesan la informacidon de comercio y documentacion de soporte
dentro del proceso a nivel regional, tomando como linea base, el Plan Regional de contingencia
actual, los resultados del Taller Centroamericano sobre seguridad de Informacion en Aduanas y
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Pasos de Frontera en Guatemala realizado el 17 de agosto de 2022 y el analisis de vulnerabilidad
realizado a la PDCC.

6. Actividades de la Asistencia Técnica:

A continuacién, se presentan las actividades establecidas de acuerdo con lo que se estima
necesario para cumplir con el objetivo. Inicialmente deberdn presentar un plan de trabajo con
cronograma a los 15 dias después de la firma del contrato, el cual no genera pago de honorarios.

Se presentan las actividades por medio de un cronograma indicativo en el cual se presenta el
tiempo previsto para cada actividad dentro de la consultoria, esto con el fin de orientar la
presentacion de la propuesta técnica.

ACTIVIDADES GENERALES MES | MES

4. 5.

Levantamiento de informacidn sobre la infraestructura de X
ciberseguridad de cada pais.

Revision de la documentacion actual. En caso de que no esté X
alineada con ninguna normativa especifica, se debe definir la
normativa adecuada como ISO 27001, NIST, entre otras y alinear la
documentacion y procesos con los requisitos de la normativa
seleccionada.

Entrevistas a autoridades sobre incidentes de ciberseguridad pasados X
y mecanismos actuales

Identificacidon y documentacidn de activos informaticos criticos y X
escenarios de vulnerabilidad

Analisis y elaboracion del Informe de Brechas X

Disefio del procedimiento de actuacion ante incidentes de X
ciberseguridad

Disefio del modelo de establecimiento y operacién del CSIRT regional X

Elaboracion del andlisis de costos de las actividades de X
ciberseguridad propuestas

Elaboracion de recomendaciones para prevencidn de ataques y X
continuidad del negocio

Desarrollo del Plan de Continuidad de Negocio y Recuperacién ante X
Incidentes
Redaccion del informe final de la consultoria X
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ACTIVIDADES GENERALES

MES | MES | MES

1. 2. 3.

autoridades

Preparacion y realizacidn de la presentacidn del informe final a ‘

7. Productos esperados y cronograma de pagos

Producto o entregable
Plan de contingencias regional actualizado

Descripcion
En este plan se debe incluir el informe actual de la
region y el plan de contingencia sobre los temas de
ciberseguridad y se debe contemplar una seccién o
anexo sobre la atencidn ante los eventos de
ciberseguridad.

Documento que defina el Procedimiento que describa la
forma de establecer un CSIRT y la manera de actuar por
parte de una o varias autoridades nacionales o la SIECA,
ante un incidente de ciberseguridad donde se vea
vulnerado o comprometido el funcionamiento de los
sistemas informaticos.

Informe de analisis de brecha para alcanzar la propuesta de
mejora en continuidad de negocio.

Presentar un protocolo de los pasos a seguir en caso se
materialice algin riesgo identificado en los activos
informaticos que incluya la gobernanza del CSIRT a
nivel regional.

El informe de brechas debe contener

actividades y normativa.

costos,

Documento que defina el Procedimiento de prevencién de
ciberataques basado en las mejores practicas
internacionales de la industria a nivel de seguridad
informatica que ayude a evitar incidentes de infraestructura
informatica de los servicios de autoridades nacionales y de
la SIECA.

Informe final de la consultoria.

El procedimiento de prevenciéon y mitigacion de
ciberataques, aprobado por los directores de aduanas
y las recomendaciones normativas que impliquen los
procedimientos.

Es obligacion de Consultores(as) presentar productos de dptima calidad conforme a los parametros
de calidad establecidos en el medio. El trabajo debera contar con el contenido y la cantidad de
informacién necesaria para lograr una éptima comprension y calidad de los objetivos establecidos.

8. Tipo de contrato, temporalidad y forma de pago
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Los 2 consultores de ciberseguridad se contratardn a través de contrato por servicios
profesionales por honorarios mensuales, elaborado por la direccidn juridica de la SIECA con una
temporalidad de 5 meses, a partir de la firma del contrato, a razén de US$3,000.00 mensuales
cada uno, SIN IVA INCLUIDO.

Los pagos se realizardn por transferencia bancaria y posterior a la entrega de factura original a
nombre de SIECA/PDCC-2.0 numero de NIT: 636007-6 e informe mensual de actividades
debidamente aprobado por el Director de Tecnologias de la Informacién y Comunicacién. Todos los
productos/entregable indicado en el numeral 6. deberan estar revisados y aprobados técnicamente
por el Director de Tecnologias de la Informaciéon y Comunicacién y la gestién de pago serd
gestionada a través de la Direccidon de Cooperacidn y Proyectos.

El pago se realizara en ddlares norteamericanos, por medio de transferencia bancaria a través de la
SIECA, contra presentacion de factura original expresada en délares o en quetzales (tipo de cambio
oficial del dia proporcionado por la SIECA). El profesional contratado debera contar con una cuenta
en ddlares y asumira los costos financieros de transferencia internacional, si fuera el caso. El pago
de impuestos, costos financieros y administrativos en que se incurran por cualquier concepto
durante la consultoria contratada, son responsabilidad de cada consultor(a).

Los consultores(as) contratados y su régimen sea general, se le extenderd una constancia de
exencion de IVA, caso contrario, cada consultor(a) debera asumir los impuestos que apliquen de
acuerdo con el régimen en que se encuentre inscrito (aplicable para consultores(as) guatemaltecos).

El contrato no genera una relacién laboral con la SIECA, por lo que no genera pasivo laboral.

Los(as) Profesionales seleccionados al ser contratado deberd o contar con un seguro médico o estar
cubierto por seguro social, que deberd estar vigente, durante la vigencia del contrato, para lo cual
remitira a la SIECA, la documentacidn correspondiente que lo compruebe

9. Sedey coordinacion de la contratacion
Los consultores(as) por contratar debera proporcionar sus servicios de forma presencial dentro de
las instalaciones de la SIECA en ciudad de Guatemala, 4ta. Avenida 10-25, Zona 14, con ubicacién en
la Direccién de Tecnologias de la Informacidn y Comunicacién o de forma remota.

Todas las actividades por desarrollar dentro de la contratacion deberan ser coordinadas vy
notificadas a la Direccidn de Tecnologias de las Informacién y Comunicacion.

10. Perfil requerido de cada consultor(a):

e Formacidn académica: (presentar atestados correspondientes)

v’ Ingeniero en Sistemas de Informacién y Ciencias de la Computacién

v" Minimo 1 Certificacién: CISSP, CISM, CISA, CDPSE, ISO 27001 Lead Auditor, ISO 22301 Lead
Auditor.

Experiencia especifica: (especificar en la hoja de vida)

v Contar con al menos 5 afios de experiencia en puestos de trabajo o desarrollando trabajos
de consultoria en temas de Ciberseguridad

v Conocimiento y experiencia de al menos 3 afios en disefio y configuracién de herramientas

de seguridad: Firewalls, IPS/IDS, VPN, ANTIVIRUS y SIEM (Security Information and Event

Management — Gestion de Informacion y eventos de seguridad).
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v" 3 afios de experiencia en algin frameworks de seguridad (por ejemplo, 1ISO 27000, NIST
Cybersecurity) y con las metodologias de gestion de riesgos.

Otros conocimientos que se valoraran: (especificar en la hoja de vida)

Maestria en Ciberseguridad, Seguridad de la informacidn o afines
Conocimientos en NIST 2.0, ISO 27035

Conocimiento en protocolos de Red

Conocimientos en temas de Seguridad Cloud (AWS, AZURE), 0365, Mail Security
Conocimientos en temas de Seguridad de redes inalambricas

Experiencia en el andlisis y evaluaciéon de riesgos

AR NI N N NN

11. Propiedad intelectual
El Organismo Ejecutor acuerda que los contratos que se suscriban con los consultores estableceran
igualmente las obligaciones de éstos de: (iv) Ceder al Banco los derechos de autor, patentes y
cualquier otro derecho de propiedad industrial, en los casos en que procedan sus derechos, sobre
los trabajos y documentos producidos por los consultores dentro de los contratos de consultoria
financiados con los recursos del Proyecto.

No obstante lo previsto anteriormente, la siguiente disposicion sera aplicable en materia de
Propiedad Intelectual: (a) la Propiedad Intelectual de todos los trabajos y productos resultantes del
Proyecto correspondera a Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua y Panam3, y la
SIECA; (b) la SIECA concede al Banco el derecho de uso y aprovechamiento libre de costo de los
productos de las consultorias, incluidos estudios, reportes y trabajos producto de laimplementacion
del Proyecto para acciones de monitoreo, reporte, diseminacion y difusion oportuna de los
resultados del Proyecto. El derecho de uso y aprovechamiento al que se refiere esta disposicion
estara sujeto a una autorizacién por parte del Consejo de Ministros de Integracion Econdmica
Centroamericana (COMIECO), para lo cual el Banco solicitara por escrito al COMIECO, la autorizacion
respectiva, para cada caso.

12. Forma de Postulacion

Enviar la siguiente documentacion al correo electréonico postulaciones@sieca.int con asunto
“POSTULANTE ASISTENCIA TECNICA CIBERSEGURIDAD” mas tardar el 12 de junio de 2025 a las
23:59 horas.

e (Carta de expresidon de interés, que explique en detalle la informacion sobre: experiencia
profesional, formacion académica, conocimientos y habilidades adquiridas relevantes para
el puesto y que acepta los requisitos definidos en estos Términos de Referencia (maximo 1
pagina)

e Curriculum vitae actualizado, donde debera detallar referencias laborales y personales. Se
recomienda destacar en el CV, los aspectos considerando en el perfil requerido.

e (Copia de titulo universitario

e (Copia de certificaciones, diplomados y/o constancias de cursos especializados.

e Copia de Documento Personal de Identificacion (DPI) y pasaporte.


mailto:postulaciones@sieca.int

* X %
oL SIECA

SECRETARIA DE INTEGRACION
ECONOMICA CENTROAMERICANA

*
Fae gk

UNION EUROPEA Proyecto de Subvencion SIECA/UE Fortalecimiento de la PDCC (PDCC2.0)

Modelo para la presentacion de Hojas de Vida

1. Informacidon General: nombre completo, direccion actual, teléfono, correo electrénico,
nacionalidad, titulos profesionales.

2. Formacion Académica: especificar los niveles (licenciatura, maestria, doctorado), lugar de
estudio y ano.

3. Experiencia Profesional y especifica: especificar puesto, organismo, tipo de experiencia y
periodo, proporcionando la mayor informacién de acuerdo a lo que se indica en el perfil
requerido (punto 9).

4. Conocimientos de ofimatica: especificar Word, Excel, etc. o cualquier otro software.

5. Referencias profesionales:_incluir 3 referencias profesionales con nombre completo y
numero telefénico o correo electrénico (se contactara a las referencias).

Las aplicaciones que no se presenten completas no seran revisadas. Unicamente los candidatos
preseleccionados seran contactados. La Secretaria de Integracion Econdmica Centroamericana
promueve la diversidad geogrdfica en su equipo de consultores(as) e invita a los profesionales
centroamericanos y del drea SICA a participar en esta posicion.

13. consultas y aclaraciones
Para comunicacidon de consultas y aclaraciones sobre los términos de referencia y el proceso
correspondiente de seleccidon, se podrdn comunicar al correo postulaciones@sieca.int

14. Criterios de evaluacion

CRITERIOS DE BASE DE CUMPLIMIENTO

CITERIO CUMPLE NO
CUMPLE

Ingeniero o Licenciado en Sistemas de Informacion y Ciencias de la Computacién X

(medio de verificacion: atestado Académico)

Minimo 1 Certificacién: CISSP, CISM, CISA, CDPSE, ISO 27001 Lead Auditor, ISO 22301 X
Lead Auditor.

(medio de verificacion: certificado)

Minimo 5 afios de experiencia en puestos de trabajo o desarrollando trabajos de X
consultoria en temas de Ciberseguridad

(medio de verificacion: especificado en el CV)

CRITERIOS DE CALIFICACION
CRITERIO MAXIMO MiNIMO
Al menos 5 afios de experiencia en puestos de trabajo o desarrollando trabajos en 30 25

temas de Ciberseguridad

Al menos 5 afios = 25 puntos
Mas de 5 afios = 30 puntos

(medio de verificacion: especificado en el CV)
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Al menos de 3 afios de experiencia en disefio y configuracion de herramientas de 25 20
seguridad: Firewalls, IPS/IDS, VPN, ANTIVIRUS y SIEM (Security Information and Event
Management — Gestidn de Informacidn y eventos de seguridad).

Al menos 3 afios = 20 puntos
Mas de 3 afios = 25 puntos

(medio de verificacion: especificado en el CV)

Al menos 3 afios de experiencia con los frameworks de seguridad (por ejemplo, ISO 25 15
27000, NIST Cybersecurity) y con las metodologias de gestion de riesgos.

Al menos 3 afios = 15 puntos
Mas de 3 afios = 25 puntos

(medio de verificacion: especificado en el CV)

OTROS CONOCIMIENTO DE CALIFICACION MAXIMO MiNIMO

Conocimiento en protocolos de Red indicado en la hoja de vida 5 0

(medio de verificacion: especificado en el CV)

Conocimientos en temas de Seguridad Cloud (AWS, AZURE), 0365, Mail Security 5 0

(medio de verificacion: especificado en el CV)

Conocimientos en temas de Seguridad de redes inaldmbricas 5 0

(medio de verificacion: especificado en el CV)

Experiencia en el analisis y evaluacién de riesgos 5

(medio de verificacion: especificado en el CV)

TOTAL 100 60

Nota 1: Los candidatos que no cumplen con los criterios de base (cumple o no cumple) no pasan a la evaluacién de
criterios ponderados.

Nota 2: En caso de empate en dos o0 mas candidatos, se considerara al candidato con mayor experiencia como
criterio para desempatar.

La SIECA, como drgano técnico administrativo del Proceso de Integracion Econémica Centroamericana, promueve y favorece el desarrollo y contratacion de
nacionales de los paises miembros del Subsistema de Integracion Econémica Centroamericana (Costa Rica, El Salvador, Guatemala, Honduras, Nicaragua y
Panamad). Para ello la contratacion de nacionales del Subsistema de Integracion Econémica Centroamericana se atenderd a la capacidad, idoneidad y
disponibilidad en igualdad de condiciones para todos los paises miembros, conforme las posibilidades y necesidades de la SIECA. En casos debidamente
calificados o justificados, podrdn participar personas de otras nacionalidades en los procesos de contratacicn de la SIECA.



