SIECA

SECRETARIA DE INTEGRACION
ECONOMICA CENTROAMERICANA

NOMBRE DEL(LA) POSTULANTE:

CUADRO CON INFORMACION PROFESIONAL COMPLEMENTARIA
Administrador Junior Seguridad Informatica

Nro. Preguntas importantes: Si/No Informacion adicional

1. | Esta posiciéon es de caracter
indefinido (bajo
némina/planilla), la modalidad
de labores del puesto es 100%
presencial (no hibrida ni
remota) en la ciudad de
Guatemala.

Si fuera seleccionado(a) para
ocupar la vacante, deberd
trasladarse y vivir por su cuenta
en Guatemala (en caso de
residir fuera de los limites de
dicho pais).

¢Estaria de acuerdo con Ia
metodologia y el traslado de
pais en caso de ser necesario?

2. | éSu aspiracion salarial es

negociable?
En caso de si serlo, complete los
recuadros contiguos,

especificando la  cantidad
negociable en ddlares.

3. | éEs estudiante del dltimo afio
de las carreras de Ingenieria en
Sistemas, Licenciatura en
Informatica, carrera afin o 5
afios de experiencia en el drea.?

En caso afirmativo complete los
recuadros contiguos,
especificando el grado
alcanzado, si se encuentra
activo y, de ser asi, el grado en
curso.
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4. | éCuenta con especializacidn en
Seguridad Informatica?

5. | éTiene dos afios en puestos
similares, gestionando politicas
y procedimientos de seguridad
informdtica y participando en
procesos de auditoria de
seguridad de informacion?.

Puesto en el que
Si/No ejecutd tal
experiencia

Tiempo de Empresa/
experiencia en ailos | Institucion

Preguntas en torno a

Nro. ..
experiencia laboral:

6. | ¢ Dos ainos en puestos similares,
gestionando politicas y
procedimientos de seguridad
informatica y participando en
procesos de auditoria de
seguridad de informacion?
(especifique)?

7. | éHa identificado y evaluado
riesgos de seguridad, 'y
desarrollar estrategias para
mitigarlos?

8. | éHa mantenido actualizado de
las dltimas amenazas y
tecnologias de seguridad de al
menos los ultimos 3 meses,
implementando actualizaciones
y mejoras segun sea necesario?

9.| ¢Ha trabajado en estrecha
colaboracién con otras
direcciones del lugar donde ha
laborado, para garantizar la
integracion de la seguridad en
todas las adreas de |Ia
organizacién?

10. | ¢Ha acompafiado junto con la
direccidén o unidad responsable
de las auditorias externas e
internas del sistema de gestion
de seguridad de la informacién?
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11.

éHa creado y mantenido
politicas y procedimientos de
seguridad de la informacién
alineados a la normativa
ISO/IEC 27001:2022?

12.

éHa implementado y dado
cumplimiento de controles y
proyectos de ciberseguridad.?

12.

¢Ha coordinado y respondido a
incidentes de seguridad,
investigar incidentes y asegurar
que las medidas correctivas
sean eficaces?

14.

¢Ha impartido programas de
concientizacion sobre
seguridad y  proporcionar
capacitacién regular para el
personal de la empresa?

15.

éHa planificado, ejecutado vy
evaluado campaiias internas de
pruebas de phishing,
analizando los resultados vy
ajustando los programas de
concientizacion y capacitacion
segln los hallazgos obtenidos?

16.

¢Ha liderado la identificacion,
analisis, evaluacién y
tratamiento de riesgos de
seguridad de la informacion,
manteniendo actualizadas las
matrices de riesgos, activos,
amenazas, controles y planes
de tratamiento, en
cumplimiento con el ciclo de
vida del SGSI?

17.

¢Ha desarrollado,
implementado y mantenido la
matriz de clasificacion de la
informacién, asegurando que
todos los activos de
informacién estén clasificados
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de acuerdo con su nivel de
sensibilidad y estableciendo
medidas de seguridad
adecuadas para cada categoria?
éHa realizado auditorias
peridédicas para evaluar el
cumplimiento de las politicas de
seguridad y los estandares
establecidos?

18.

éHa dado seguimiento, en
coordinacion con la direcciéon o
unidad responsable del Sistema
de Gestidon de Seguridad de la
Informacidn, para solucionar las
No conformidades internas vy
externas resultado de
auditorias, asi como identificar
oportunidades de mejora?

19.

¢Ha asegurado la
implementacidon adecuada de
controles de seguridad fisica y
l6gica para proteger los activos
de informacion?

20.

éHa asegurado la continuidad
del negocio mediante Ia
implementacién,
mantenimiento y ejercicios del
plan de recuperaciéon ante
desastres (DRP), plan de
continuidad de negocios (BCP) y
plan de recuperacién del
negocio (BRP) y respaldo de
dato?

21.

¢Ha dado seguimiento y andlisis
a los KPI de ciberseguridad para
evaluar el desempefio vy
efectividad de las actividades y
controles implementados?
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Requisitos deseables, favor completar si cuenta con el conocimiento:

Puesto en el que
Si/No ejecuto tal
experiencia

Tiempo de Empresa/
experiencia en afos | Institucion

Preguntas en torno a

Nro. ..
experiencia laboral:

1. | Tiene Experiencia en |la
implementacién y gestiéon de
sistemas de gestion de
seguridad de la informacion
(SGSI) bajo normativas: ISO/IEC
270017

2. | Tiene conocimientos y
experiencia practica en la
gestién de riesgos de seguridad
de la informacién y auditorias
internas?

3. | Experiencia en la planificacién y
ejecucion de planes de
continuidad de negocio vy
recuperacién ante desastres?

4. | Conocimiento avanzado en
politicas de seguridad,
controles de seguridad fisica y
légica, y gestion de riesgos?

5. | Capacidad para disefiar e
implementar programas de
concientizacion y capacitacion
en seguridad informatica?

6. | Tiene experiencia en la
implementacion de controles
de ciberseguridad, como
proteccion de datos y medidas
de proteccién perimetral?
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¢Manejo avanzado de
paquete de programas
informaticos de
Microsoft Office y otras
herramientas de gestién
virtual?

SIECA
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éNivel Intermedio del
idioma inglés?

Conoce la Normativa
ISO/IEC  20000-1 e
ISO/IEC27001?

Entiende de leyes vy

normativas, estar
actualizado en
herramientas de

seguridad y desarrollar
habilidades en la gestién
de incidentes?

Tiene Fundamentos de
seguridad, tecnologias
de red, sistemas
operativos, criptografia,
gestion de identidad,
seguridad de
aplicaciones y
protocolos?

Tiene Visidon
estratégica, toma de
decisiones,
comunicacién efectiva,
empoderamiento de
equipos, capacidad de
influencia, pensamiento
critico y resolucién de
problemas, gestién del
cambio, fomento de la

La SIECA cuenta con certificacion en Sistemas de Gestion.

Para mas informacion visite www.sieca.int
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colaboracidn,
resiliencia?

Analisis Forense, SO
27001, Ethical Hacking,
Andlisis de
vulnerabilidades,
Protocolos de seguridad
(IPSec)?

Capacitaciones  sobre
trabajo en equipo,
relaciones humanas,
administracién del
tiempo, manejo de
estrés laboral?

La SIECA cuenta con certificacion en Sistemas de Gestion.

Para mas informacion visite www.sieca.int
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