SIECA

SECRETARIA DE INTEGRACION
ECONOMICA CENTROAMERICANA

i \’ BID
* *
* *

* *

Banco Interamericano
de Desarrollo

* 5k

UNION EUROPEA
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ACALRACION No. 1
PROCESO No. PDCC 2.0-140-SCC-CF
“Software para proteccion de datos (DLP)”

1. ¢Para el DLP podria confirmarme la cantidad de usuarios por favor?

R. Dentro del TDR estan los 300 (esto incluye pcs y servidores)

3. TABLA DE ESPECIFICACIONES TECNICAS

No. Especificaciones Técnicas del Software Cantidad

1 Funciones y Capacidades: 300 puntos finales

a) Escaneo y descubrimiento de datos sensibles en endpoints,
servidores, bases de datos y nubes

b) Clasificacion automatica de informacién basada en reglas
predefinidas y aprendizaje automatico.

c) Identificacién de datos estructurados y no estructurados en
transito, en uso y en reposo.

d) Monitoreo y control del trafico de datos en correos
electrénicos, almacenamiento en la nube, USB y otros
dispositivos externos.

e) Prevencidn de transferencia no autorizada de datos mediante
reglas de bloqueo o alertas.

2. Cantidad de licencias solicitadas.
R. Es necesario obtener las licencias que correspondan a 300 (esto incluye pcs y servidores)

3. Funciones requeridas para el DLP (Regex, OCR, Fingerprint).
R. Dentro del TDR se encuentran las funciones requeridas por la SIECA.
4. Solucion a nivel de agentes o a nivel de red.
R. Dentro del TDR se encuentran las funciones requeridas por la SIECA.
5. Alcance del software (proteccion de datos a nivel de correo, impresion, envio a
dispositivos como USB, etc).
R. Dentro del TDR se encuentra el alcance consultado.
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3. TABLA DE ESPECIFICACIONES TECNICAS

No. Especificaciones Técnicas del Software Cantidad

1 Funciones y Capacidades: 300 puntos finales

a) Escaneo y descubrimiento de datos sensibles en endpoints,
servidores, bases de datos y nubes

b) Clasificacibn automadtica de informacién basada en reglas
predefinidas y aprendizaje automatico.

c) Identificacién de datos estructurados y no estructurados en
transito, en uso y en reposo.

d) Monitoreo y control del trafico de datos en correos
electrénicos, almacenamiento en la nube, USB y otros
dispositivos externos.

e) Prevencion de transferencia no autorizada de datos mediante
reglas de bloqueo o alertas.

f) Supervisién de correo electrénico, mensajeria instantanea,
navegacion web, redes sociales y otras aplicaciones.

g) Proteccion en dispositivos corporativos y BYOD (Bring Your
Own Device).

h) Creacidn de politicas personalizadas para el manejo seguro de
la informacion.

i) Auditoriay generacion de reportes detallados sobre incidentes
de seguridad.

j) Alertas en tiempo real ante posibles intentos de fuga de datos.

k) Bloqueo automético o manual de incidentes segun niveles de
criticidad.

I) Registro de eventos y generacidn de informes para andlisis
forense.

m) Consola unica para la gestién de politicas, monitoreo y
respuesta a incidentes.

n) Paneles de control intuitivos y personalizables.

o) Enfoque agnéstico (Sin limitaciones a uso de aplicaciones o
protocolos)

n} Control de imoresidn

Guatemala, 7 de abril de 2025

Departamento de Adquisiciones y Contrataciones
Direccion de Administracion y Finanzas
Secretaria de Integracion Econémica Centroamericana
42 Avenida 10-25 zona 14, Ciudad de Guatemala, Centroamérica
Email: adquisiciones@sieca.int
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